Hanke alusdokumendi Lisa 1
Riigihange: ,,Veebide hooldus- ja arendustédde teenuse tellimine*

Tehniline Kirjeldus

1. Hanke eesmirk ja taust

Hanke eesmirk on raamlepingu sdlmimine digiriik.eesti.ee veebi ja Digiriigi Akadeemia
platvormi arendus- ja hooldustddde teostamiseks Drupal ja Moodle platvormidel. Raamlepingu
raames tehakse eraldi tellimusi ja sOlmitakse hankelepinguid erinevate veebilehtede
arendamiseks, funktsionaalsuste realiseerimiseks ning hooldusteenuse osutamiseks.

Digiriigi Akadeemia dppeplatvorm on loodud perioodil 11.2020 —03.2022, mille kdigus valmis
tervikteenusena Hankija drinduetele vastav, e-kursuste loomiseks, haldamiseks ja labiviimiseks
vajalik Oppeplatvorm koos viie (5) e-Oppe kursusega. Digiriigi Akadeemia Oppeplatvorm
pohineb Moodle (Modular Object-Oriented Dynamic Learning Environment) ehk avatud
lahtekoodiga rakendusel, mis on levinud e-Oppe kursuste haldamissiisteem. Moodle voimaldab
luua e-Oppe kursuseid, mis keskenduvad interaktiivsele suhtlusele ning veebipohisele
koostddle. Oppekeskkond on majutatud Riigipilve. Oppeplatvormi kasutajate turvaliseks
autentimiseks on keskkond liidestatud autentimisteenusega TARA. 09.05.2023 seisuga on
keskkonna andmebaasis 3514 kasutajat, kasutamise tippaeg on todpaeviti parastldunasel ajal.
Keskkonna loomisel on hoitud pluginate arv voimalikult madalal. Hetkel toimib 6ppeplatvorm
Moodle 3.11 versioonil ning seda haldab MKM.

Digiriik.eesti.ee veebilehe eesmirk on koondada koik avalike digiteenuste loomisega seotud
juhised, tooriistad, pohimodtted, abivahendid jmt iihte kohta. Veebileht pdhineb Drupali
sisuhaldustarkvaral. Portaali prioriteetne sihtriihm on avaliku sektori asutuste teenuste
omanikud, arendajad ja teenusdisainerid. Praegu on portaalist iileval MVP, kuid portaali
haldaval MKMi digiriigi arengu osakonnal ja kasutajatel on portaalile veel hulk ootusi, mis
ootavad tditmist. Esmajoones on oluline portaali infoarhitektuuri {ilevaatamine, et kasutaja
saaks tuge nii protsessi etappide kui ka teemavaldkondade kaupa. Jargmiste arendustena on
plaanis ideekorje voimaluse loomine (sh TARA autentimisteenusega liidestamine), kogukonna
iirituste/koolituste kalendrite loomine, intelligentse otsingu arendamine, e-maili listide
haldamine, biirokratiga liidestus, analiiiitika seadistamine jmt. Kdik tehtavad arendused peavad
arvesse vOtma tulevaste arendustega liidestumise vajadust.

2. Nouded tellitavatele arendustoodele

2.1. Arendustéoona kiesoleva hanke moistes késitletakse teenust, mida Pakkuja osutab
raamlepingu perioodil tarkvara uue funktsionaalsuse loomiseks voi olemasoleva
muutmiseks ja tdiendamiseks. Arendustodde eesmirk on tagada riigihanke objektiks
olevate veebilehe ja platvormi kohandamine ldhtudes muutunud voi tdienenud
vajadustest. Olelusringi kulusid arvestatakse arendusteenuse maksumuses.

2.2. Pakkuja peab olema voimeline pakkuma jargmiseid teenuseid:
2.2.1. analiilisi teostamine: siisteemi- ehk detailanaliiiisi ldbiviimine;
2.2.2. disaini teostamine: tarkvaralahenduse disain (nii visuaalne kui siisteemne, UX-
Ul);
2.2.3. tarkvara arendustoode teostamine (HTML, CSS, JavaScript ja PHP jt);

2.2.4. tarkvara testimine: koostamine ja haldamine;



2.3.

3.2

3.3.

3.4.

3.5.

2.2.5. tarkvara kasutuselevotu tugi,

2.2.6. teostatud arenduste dokumentatsiooni ajakohasena hoidmine;

2.2.7. projektijuhtimine;

2.2.8. muud tarkvara arendusega ja kasutuselevotuga seotud t66d.
Arendustodde testimise eest vastutab Pakkuja, mille valideerib {ile Hankija

2.3.1. Pakkuja poolt iileantav tulem peab olema piisavalt testitud ehk Pakkuja on
toestatavalt veendunud, et toodiilesande tulem teeb seda, mis on Hankija poolt
tellitud, tagades sealjuures veebi(de) kdideldavuse.

. Nouded tellitavatele hooldustoodele
3.1.

Hooldustéoona kiesoleva hanke moistes kisitletakse teenust, mida Pakkuja osutab
raamlepingu kehtivuse perioodil tarkvara sdilitamiseks, parandamiseks ja/voi
parendamiseks. Hooldustodde eesmirgiks on tagada riigihanke objektiks olevate
veebilehe ja platvormi tdrgeteta toimimine.

Hooldustodde raames tuleb raamlepingu perioodil teostada muuhulgas jargmisi toid:
3.2.1. susteemi héireteta tookorras hoidmine;

3.2.2. siisteemi to0s esinenud vigade lahendamine;

3.2.3. tarkvara uuenduste ja paranduste paigaldamine;

3.2.4. hankija teavitamine avastatud vigadest ja nende lahendamisest;

3.2.5. hankija eelnev teavitamine ette planeeritud siisteemi t66 katkestustest;

3.2.6. hankija konsulteerimine teenusega seotud kiisimuste ja probleemide osas;

3.2.7. hoolduse kédigus tuvastatud arendust vajavate to6de puhul arendusettepanekute
tegemine;

3.2.8. ajakuluhinnangute tegemine lisaarenduste jaoks;

3.2.9. siisteemis tehtud muudatuste kajastamine dokumentatsioonis, sealhulgas
juhendites;

3.2.10. siisteemi uuendamisel eelmise versiooni kogu funktsionaalsuse tagamine;

3.2.11.siisteemi planeerimatutest hooldustdddest ja nende teostamise kadigus
ilmnevatest probleemidest teavitamine;

3.2.12.klienditoe pakkumine platvormi 16ppkasutajale toopédevadel kl 9:00-17:00 (va.
riigipiihad).

Hooldustodde teostamise kohta peab pakkuja elektroonilist paevikut, kus peavad olema

eraldi vélja toodud hankija tellitud konsultatsiooniks kulunud aeg, vigade

parandamiseks kulunud aeg ja hooldusrutiinidele kulunud aeg. Hankija ndudmisel

esitab pakkuja hankijale viivitamatult, aga mitte hiljem kui 2 tdo6pdeva jooksul

véljavotte teenuse paevikust.

Pakkuja peab vidhemalt kord kalendrikuu jooksul kontrollima veebilehtede
sisuhaldustarkvarade, kooditeekide ning nende komponentide turvauuenduste
olemasolu.

Pakkuja peab turvauuendused planeerima ja paigaldama esimesel vodimalusel,
hoiatades sealjuures Hankijat eelnevalt toddest, mis modjutab keskkonna
kéttesaadavust.



3.5.1. Kui tegemist on kriitiliste turvauuendustega, siis tuleb uuendused paigaldada tihe
toopédeva jooksul.

3.5.2. Kui tegemist on vihekriitiliste turvauuendustega, siis tuleb nende paigaldamine
planeerida ajale, mil keskkonna kasutajate hulk ning seeldbi muudatustega
kaasnevatest ebamugavustest mojutatute arv on vodimalikult madal (sh
ootundidele).

4. Vigadele reageerimine

4.1. Hankija teavitab Pakkujat siisteemis esinevatest ja/voi t00 tulemi vastuvotmisel
tuvastatud vigadest, vigade iseloomust ja ulatusest viivitamatult nende ilmnemisel,
kirjeldades leitud vead osapoolele.

4.2. Pakkuja informeerib vea avastamisest hiljemalt 1 toopdeva jooksul Hankijat ja
kooskdlastab Hankijaga vea kriitilisuse.

Esitatud vigade korvaldamisel tuleb 1dhtuda alljargnevatest lahendamise aegade nduetest:

Kriitilisus Kirjeldus Lahendamise aeg

Korge lahendus tervikuna mitte-ligipddsetav | lahendamine 1 (iihe) toopdeva
vOi kasutatav tulenevalt tarkvaralisest | jooksul alates torke teate
torkest, kdigi kasutajate to0 siisteemis | kéttesaamisest

on viimatu
Keskmine moni tarkvara siisteemi lahendamine 4 (nelja) toopédeva
funktsionaalsus ei toimi ettendhtud jooksul alates torke teate

moel, lihe osakonna/kasutajate grupi kittesaamisest
t60 on héiritud

Madal tarkvara siisteem kasutatav, kasutajate | lahendamine 10 (kiimne)
t00 mugavus langenud kuid mitte toopédeva jooksul alates torke
héiritud vo1 voimatu teate kéttesaamisest vOi vastavalt
kokkuleppele Hankijaga

5. Mittefunktsionaalsed nouded

Noude kirjeldus Selgitus Kategooria

Rakenduse kasutajaliides peab olema | http://www.w3.org/TR/WCAG | Kasutajaliides
ligipddsetav ning vastama vidhemalt|20/
WCAG 2.1 tasemele AA.

Rakenduse kasutajaliides peab olema Kasutajaliides
kasutatav jidrgmiste veebibrauseritega:
Chrome, Safari, Firefox ja Microsoft
Edge.

Rakenduse kasutajaliides peab tihilduma Kasutajaliides
taielikult HTMLS, CSS3 ja Javascript
kehtivate standarditega ning kdikide
noutud veebilehitsejate versioonidega.



http://www.w3.org/TR/WCAG20/
http://www.w3.org/TR/WCAG20/

Rakenduse kasutajaliidese Kasutajaliides
disainiotsused tuleb tellijaga
kooskolastada.
Rakenduse kasutajaliides peab Kasutajaliides
kohanduma erinevate ekraanivaadetega
(arvuti, tahvel ja mobiiltelefon).
Tehnilised komponendid avaldavad | Loe veel: | Arendus
taaskasutuseks REST API https://en.wikipedia.org/wiki/R
epresentational state transfer
Rakendus on pilvekolbulik. 1. Rakendus on skriptiga | Arendus
paigaldatav ning paigaldamine
ja taastamine toimub
automatiseeritava skripti
kdivitamisega.

2. Rakendus koosneb mitmest
sOltumatust instantsist.
3. Rakendus on automaatselt

skaleeritav ja vajadusel
korgkédideldav kahe asukoha
vahel.

4. Rakenduse andmed on

varundatavad ja varundatud.

Arendusprojekti juhtimiseks ja projekti
labiviimiseks  kasutatakse =~ Hankija
projektijuhtimistarkvara JIRA
(https://jira.mkm.ee)

Arendustodde  tellimused
tarkvaravigade haldamine.

ja

organisatsioon

Arendusprojekti kéigus loodav
lahtekood korrektselt vormistatuna ldbi
koodihalduskeskkonna
https://git.mkm.ee/projektinimi

organisatsioon

Arendusprojekti kéigus loodav
dokumentatsioon (analiitisidokumendid,
kasutusjuhendid, arhitektuuri
kirjeldused, paigaldusjuhendid jne) tuleb
iile anda
https://confluence.mkm.ee/projektinimi

organisatsioon

Statistilisi parameetreid modddetakse
Google Analytics keskkonna kaudu.

Tellija annab omalt poolt
vastava Google Analytics konto
andmed

analtiitika

Rakenduses loodud avaandmed | Tdpne avaandmete koosseis | avaandmed
avalikustatakse REST JSON  API | lepitakse kokku tellijaga

teenusena

Rakendus peab olema kooskolas | https://eur-lex.europa.eu/legal- [ infoturve

isikuandmete kaitse regulatsiooniga

content/ET/TXT/?uri=CELEX
%3A32016R0679
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https://www.riigiteataja.ee/akt/1
04012019011

Rakenduse ja andmebaasi turvalisuse
tagamiseks tuleb jdrgida OWASP-i
parimaid praktikaid.

https://www.owasp.org/index.p

hp/OWASP
_Cheat_Sheet Series

infoturve

Rakendus ei lihe toodangukeskkonda,
kui selles on avastatud turvalisuse vigu.

Vigade tuvastamine on kisitsi
vOi automatiseeritult, néiteks
koodianaliiiisi tulemusel.

infoturve

Rakendus ei tohi lubada iihe kasutajaga
mitut samaaegset sessiooni.

infoturve

vaheline
ainult

Rakenduse ja  kasutaja
infovahetus  tohib  kasutada
HTTPS protokolli.

infoturve

Rakendus peab olema kirjutatud
arvestades toodeldavatele andmetele
maédratud ISKE turvaklassi ndudeid.

ISKE turvaklassi tdpsustab
Tellija. Tdpsem info RIA lehel :
https://www.ria.ee/et/kuberturv
alisus/infosusteemide-
turvameetmete-susteem-
iske.html

infoturve

Infoslisteemi majutatakse Riigipilves
ning sellega tuleb arvestada arhitektuuri
planeerimisel.

https://riigipilv.ee/

infra

Eelistatud on vabavaraliste
andmebaaside platvormide kasutamine,
nt PostgreSQL

infra

Rakendusserverite ~ ja  andmebaasi
teenuste jooksutamisel tuleb kasutada
plokksalvestuskeskkonda.

infra

Faililao loomisel eelistatakse
objektsalvestuskeskkonna kasutamist S3
REST API-ga.

https://www.rligipilv.ee/teenuse
d/andmesalvestuse-teenus

infra

to0tlemine
1sikuandmete

Rakenduse isikuandmete
peab olema kooskdlas
kaitse seadusega.

andmekaitse

Kui rakendus eeldab kasutaja
veebibrauseris skriptide kdivitamist,
kuid kasutatav skriptimiskeel pole
kasutaja brauseris lubatud voi toetatud,
tuleb loppkasutajale kuvada arusaadav
veateade.

Platvorm
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